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Kursangebot Themenbereich ol .1
Digitalisierung T e

DP

SEMINARTITEL

IT-Sicherheit

Allgemeines

SEMINARBESCHREIBUNG Im Zeitalter der zunehmenden Digitalisierung sind sichere IT-Infrastrukturen
unabdingbar. Unsichere Netzwerke oder Passworter sowie Sicherheitsliicken in
Software bergen zahlreiche Risiken fur Angriffe, die einen grof3en Schaden fir das
jeweilige Unternehmen mit sich bringen.

Die Teilnehmenden sind nach Beendigung der Kurzschulung in der Lage
mogliche Risiken in der IT-Infrastruktur des eigenen Unternehmens zu erkennen.
Durch Analyse von Sicherheitsbedrohungen lernen sie auf3erdem Mechanismen
auszuwahlen sowie den Einsatz von sicheren IT-Systeme umzusetzen.

SEMINARAUFBAU
0. Einfuhrung
e Motivation
¢ Sicherheitsbedrohungen
e Aktuelle Entwicklungen

1. Grundlagen
e Datenschutz und Datensicherheit
e Kryptographie
e Passworter und Passwort-Management
¢ Authentifizierung und Autorisierung

2. Vorgehensweise
e Sicherheitsarchitekturen
e Protokolle (pgp, TLS, S/IMIME)
¢ Kilassifizierung von Sicherheits- und Zuverlassigkeitsanforderungen

3. Beispiele
e Angriffsszenarien
e Sicherheitskritische Bereiche
e Best Practices

ZIELGRUPPE Fach- und Fihrungskrafte aller Branchen, die Interesse haben grundlegende
Sicherheitsvorkehrungen oder mdgliche Ansatze fir den Aufbau einer sicheren
IT-Infrastruktur kennenzulernen.

Daten & Fakten
KURSLEITUNG Alexander Wallis M. Sc.
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GASTREFERENTEN Keine

ANMELDUNG Online unter: www.haw-landshut.de/idp-weiterbildung

DAUER 8 Unterrichtseinheiten (a 45 Minuten)

LEHRFORMAT In Prasenz an der Hochschule Landshut oder

Live-Online tber Zoom

TEILNAHMEVORAUS- Keine Hochschulzugangsberechtigung erforderlich
SETZUNGEN
NACHWEIS Teilnahmebescheinigung
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