Fur was brauche ich den Benutzeraccount und die Hochschul-E-
Mailadresse?

- Fur ALLES
- Facher & Prufungsanmeldung
- Anmeldung bei Moodle
- Anmeldung bei Zoom
- Kommunikation mit Lehrenden

- Informationen zu Verschiebungen / Anderungen / Fristen /
Sonderveranstaltungen / Prifungen - Alles kommt per E-Mail
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Wie komme ich an meinen Benutzeraccount?

- Uber das Bewerberportal, tiber welches Sie sich fiir den Studienplatz
beworben haben!

-> Einloggen und Button fur ,Benutzeraccount* aufrufen
(siehe nachste Folie — folgen Sie unbedingt den dort aufgefiihrten Schritten!)

Beispiel:
Student: Max Mustermann
E-Mail: s-mmust@haw-landshut.de

Benutzername: s-mmust
Passwort: dkienfg#!$k|
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Vorführender
Präsentationsnotizen
Bewerberprotal = PRIMUSS
Primuss gibt es als verschiedene „Pfeiler / Ansichten“.
Bewerberansicht (man logt sich mit privater E-Mail und selbst festgelegten Passwort ein)
Studentenansicht (das braucht man während dem Studium – Prüfungsanmeldung, Immatrikulationsbescheinigung etc.)  Hier kommt man über den SSO-Portal rein
(Mitarbeiteransicht / SSZ)

mailto:s-mmust@haw-landshut.de

Bewerbungsiibersicht

Mit dem Klick auf den Knopf (Benutzerdaten) erklaren Sie sich mit unseren Nutzungsbedingungen fir Nutzer-Accounts, zu lesen w2 (PDF-Datei), einverstanden.
Hier kénnen Sie lhre Benutzerdaten finden:

Nachste Ansicht

Bewerbungsubersicht

Mit dem Klick auf den Knopf (Benutzerdaten) erkiaren Sie sich mit unseren Nutzungsbedingungen fir Nutzer-Accounts, zu lesen s (FOF-Datei), einverstanden.
Hier konnen Sie Ihre Benutzerdaten finden:

MULESFRAME:
Paswaedt
E-Mail
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Wie komme ich ins SSO-Portal?

wepshop . (R v v [ o [ o I
HOCHSCHULE
LANDSHUT
Fakultiten

- Uber die Homepage der Hochschule
EBWETUHQ und Emstnremung
P L, n u m
HOCHSCHULE STUDIUM KOOPERATION bttt
International Office

- Fur was ist das SSO-Portal
- Andern Passwort
- Zugang SB-Portal (Fachereinschreibung)
- Zugang PRIMUS (Prufungsanmeldung)

14.09.2021 Hochschule Landshut | www.haw-landshut.de



Vorführender
Präsentationsnotizen
Entweder über die Homepage wie auf der Folie zu sehen,
Oder dem Link im Bewerberportal folgen. (Punkt 2)


Fir was brauche ich einen Token?

- SB-Portal (Fachereinschreibung [noch])
- PRIMUSS (Prufungsanmeldung / Noteneinsicht) 2 5 — g =
Wie geht das mit dem Token?

- FAQ der IT beachten! _ | = 1
https://ticket.haw-landshut.de/otrs/public.pl?Action=PublicFAQExplorer;CategorylD

- Erklarvideo: https://www.haw- _
landshut.de/flleadmin/Hochschule Landshut NEU/Ungeschuetzt/Service-
I'T/News/2020/SSO lutorialSubbed.mp4

- Es wird eine APP benotigt (kostenlos)
- FreeOTP Authenticator im Apple Store fur iOS
- FreeOTP im Google Play Store fur Android _
- Google Authenticator im Google Play Store fur Android
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https://ticket.haw-landshut.de/otrs/public.pl?Action=PublicFAQExplorer;CategoryID=36
https://www.haw-landshut.de/fileadmin/Hochschule_Landshut_NEU/Ungeschuetzt/Service-IT/News/2020/SSOTutorialSubbed.mp4

Was ist ein Token?

LANDSHUT

= Token = ,2. Passwort"

= F0Ur die Anmeldung im SSO-Portal bendtigen Sie neben Ihrem Benutzernamen und dem

Passwort, dass fur alle Hochschuldienste gleich ist, ein jedes mal neu generiertes ,zweites
Passwort".

= Mit diesem ,zweiten Passwort* wird sichergestellt, dass auch wirklich SIE sich einloggen.
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Erste SSO-Anmeldung

1. Benutzername und Passwort des Benutzeraccounts eingeben und einloggen

Sie sind dabei auf diesen Dienst zuzugreifen:
sso.haw-landshut.de

Benutzername

s-mmuste

Passwort

Anmeldung

Passwort vergessen?

Missbrauch verhindern

Aus Sicherheitsgrinden empfehlen wir Ihnen, dieses Browserfenster nach dem Besuch unserer Seiten zu schlieen und nicht fur das
weitere Surfen im Internet zu verwenden. Dieser Hinweis gilt insbesondere dann, wenn Sie unsere Seiten von einem difentlichen Ort aus
nuizen (. B. PC-Pool, Bibliothek oder Internet-Café).
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Erste SSO-Anmeldung

LANDSHUT

2. Token reqistrieren

2 Faktor: Token

Keine Token bekannt. Registrieren Sie Ihren ersten Token hier:

Eenutzername

s-muster

E-Mail Adresse

E==

-> Sie erhalten eine E-Mail mit einem 24-stelligem Passwort
-> Passwort kopieren und dann Browser komplett schliel3en
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Erste SSO-Anmeldung ERCN%

- SSO-Seite erneut aufrufen und wie am Anfang einloggen
-> Kopiertes Passwort in Zelle fir zweiten Faktor einfligen

- Wichtig: Dieses Vorgehen funktioniert genau einmal, d.h. unbedingt bei erster
Anmeldung die folgende Registrierung durchfihren

2. Faktor: Token

Passwort (s-mmuste)

HIER Passwort aus E-Mail einfligen

Anmeldung

14.09.2021 Hochschule Landshut | www.haw-landshut.de



Erste SSO-Anmeldung

LANDSHUT

= Nach erfolgreicher erster Anmeldung:
(Screenshot siehe Folie 19)

2FA-Token” auswahlen und dann auf Anmelden klicken.
Option , Token ausrollen” auswahlen

In der oberen Leiste TOTP anwahlen

Einstellungen so ibernehmen und Token ausrollen

QR Code mit der OTP- APP scannen

a bk~ wObdPE
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Vorführender
Präsentationsnotizen
Siehe Folgeseite!


Erste SSO-Anmeldung

2.

= Alle Token

Neuen Token ausrollen 3

& Token ausrollen — _
TOTP: Zeithasiertes Einmalpasswort. I

Der TOTP-Token ist ein zeitbasierter Token. Sie kdnnen den geheimen OTP-Schllssel hier einfigen oder den Server einen
Schiussel generieren lassen. Diesen konnen Sie in Ihre Smartphone-App wie Google Authenticator oder FreeOTP importieren
indem Sie den QR-Code scannen

Tokendaten
OTP-Schilissel auf dem Server erzeugen

Der Server erzeugt den geheimen Schidssel und es wird ein QR-Code angezeigt. den Sie mit einer Smartphone-App scannen
konnen

OTP-Linge
6 w

Der Google Authenticator unterstitzt lediglich OTP Lange 6

Zeitschritt

30 v

seconds.
Hash-Algorithmus
shat v
Der Google Authenticator unterstitzt lediglich den SHA1-Algorithmus
Beschreibung

Ein paar nette Worte 4_

Token ausrollen
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Jede weitere SSO- Anmeldung

LANDSHUT

- Benutzername und Passwort eingeben

- Dann erscheint Zeile fur 2. Faktor.

- In der OTP-App das wechselnde Passwort abrufen und eingeben.

= \on dort kann auf das SB-Portal racherwany und
PRIMUSS (z.B. Priifungsanmeldung) Zugegriffen werden.

= Weitere Funktionen: Passwort andern, E-Mail-Weiterleitung, und Token-Verwaltung
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Hochschul-E-Mail

LANDSHUT

= Aufrufen der Mails Uber den Browser:
- https://xmail.mwn.de/
-> Mit Hochschulmail und Passwort einloggen

» QOder auf der SSO-Anmeldeseite eine E-Mail-Weilterleitung zur privaten
Mailadresse einrichten
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https://xmail.mwn.de/
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